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Sicurezza in rete:
talento e competenze
senza limiti di genere
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Ciao a tutti!
Sono Laura Lo Cicero e lavoro in Liguria Digitale come Cyber Security Specialist da quasi 5 anni.
Mi occupo della protezione da attacchi informatici rivolti ai sistemi informatici e ai dati che
questi sistemi gestiscono.

Il mio interesse verso scienze e tecnologie ha da sempre influenzato le mie scelte relative al
percorso di studi e lavorativo: Liceo Scientifico, Laurea in Ingegneria delle Telecomunicazioni e
successivamente Master di Il livello in Cyber Security and Data Protection.

La cyber security € un argomento molto vario e in costante cambiamento che permette di
svolgere attivita sempre diverse e richiede di tenersi sempre informati su nuove minacce e
nuove tecnologie. Il problema degli attacchi cyber non riguarda soltanto le aziende ma, ogni
volta che abbiamo a che fare con un sistema informatico, interessa ognuno di noi.
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Obiettivi degli attacchi informatici an

L Digitale

OBIETTIVI DEGLI ATTACCHI INFORMATICI

CYBERWARFARE CYBERCRIME CYBERACKTIVISM

L'obiettivo & attaccaree  L'obiettivo € rubare soldi, Lo scopo & protestare
destabilizzare governi e in modo diretto o contro azioni goverative,

istituzioni indiretto, utilizzando organizzazioni e altre
metodi digitali entita



https://cyberdivision.net/2020/09/21/attacchi-informatici/

Obiettivi degli attacchi informatici
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MOTIVAZIONI

Vantaggi economici,
politici e militari

Guadagnare e
collezionare
informazioni per
future frodi

Influenzare politica
(- e spronare

- cambiamenti

ATTIVISTI sociali

berdivision.net/2020/09/21/attacchi-informatici

CONSEGUENZE

- Perdita di vantaggi
competitivi
- Distruzione di infrastrutture

- Perdite finanziarie
- Perdita di fiducia dai clienti
- Costi di gestione del danno

- Pressione politica
- Diffusione di idee

CARATTERISTICHE

- Budget elevato

- Attacchi strutturati

- Interessati a nascondere
le reali motivazioni

- Possono essere piu criminali
connessi in una rete
- Interessati a coprire le loro tracce

- Budget ridotto per gli attacchi
- Interessati alla paternita
dell'attacco



https://cyberdivision.net/2020/09/21/attacchi-informatici/
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AZIENDE PUBBLICHE E PRIVATE PERSONE OPERATORIDI SERVIZI ESSENZIALI

o Energia (elettricita, petrolio, gas)
o Trasporti (ferroviari, aerei, vie d'acqua)

~ o Banche e societa finanziarie
e o Salute (ospedali, cliniche private)
' e o Acqua (fornitura e distribuzione)

ORGANI GOVERNATIVIE MILITARI o Infrastrutture digitali (IXP, DNS, TLD)
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La sicurezza informatica (cyber security) ha come obiettivo quello di proteggere i sistemi
informatici (computer, server, dispositivi mobili, sistemi elettronici, reti) e | dati che
contengono da attacchi dannosi.

Cosa significa «proteggere» i dati? Significa preservare le seguenti proprieta:

° : solo chi e autorizzato pud accedere
ai dati;

e Integrita: i dati sono completi e non modificati da
chi non e autorizzato;

° . & possibile accedere ai dati quando
€ necessario.
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Mezzi di difesa

e Misure tecnologiche
e Misure organizzative

e [ormazione (consapevolezza e competenze)




Ambiti e professionalita

Computer e mobile security

Network security
Application security = Informatica
Crittografia - Ingegner!a
-> Matematica
- Giurisprudenza
- Specializzazioni
- ...
Vulnerability assessment e penetration test Esperienza
Sicurezza dei sistemiindustriali © -
formazione

Business continuity [ disaster recovery

continua
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Figure professionali

Le nuove professionalita in ambito security digitl innovation

e Security analyst
e Security architect 28%
(v
e Security administrator
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e Security specialist
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Campione: 160 grandi imprese

GDPR e Security: un percorso impervio... a trazione integrale 06.02.18 u #0ISP18 | Network Digital360 - Events



Control Room Liguria oD
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La Control Room di Liguria Digitale, operativa dal 2018 € composta da:

e Security Operations Centre (SOC)
e Network Operations Centre (NOC)

Si tratta di un'area composta da tecnologie
e da un gruppo di specialisti che si
occupano di sicurezza informatica, gestione
di sistemi e infrastrutture di rete,
monitoraggio e risposta agli incidenti.
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